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PREMESSA
I� fronte cy�er è u�a�o�ografia �ulla cyberwarfare, e più �ello �pecifico
�ulla co�po�e�te cyber dura�te le guerre, co� riferi�e�to al co�flitto
i� Ucrai�a e a quello i� Medio Orie�te. È prodotta da Guerre �i Rete
(guerredirete.it), curata da Carola Fredia�i, So�ia Mo�tegiove, Federico
Nejrotti, Ro�ita Rijta�o, e �critta da Raffaele A�giu�, Ire�e Doda, Carola
Fredia�i, Ro�ita Rijta�o, Eleo�ora Zocca.

Guerre �i Rete �a�ce co� l’obiettivo di for�ire u�’i�for�azio�e accurata
e approfo�dita c�e dia co�to della rileva�za e della co�ple��ità dei te�i
legati al �o�do della cyber�icurezza e dei co�flitti digitali.

È il frutto dell’i�peg�o di due a��ociazio�i culturali: l’o�o�i�a Guerre
�i Rete, c�e da a��i pubblica u�a �ew�letter �etti�a�ale dedicata alla
cyber�icurezza; e Cy�er Saiyan, u�a co��u�ity i�dipe�de�te di
profe��io�i�ti del �ettore della cyber�icurezza.

Guerre di Rete �i �viluppa i�tor�o al �odello dello “�low jour�ali��”,
�o� ri�corre�do la �otizia gior�aliera �a cerca�do di dare �e��o e
co�pletezza alle �torie e alle vice�de più �ig�ificative, i� �a�iera
tra�pare�te e co� to�i �i�urati e di�taccati.

Oggi è total�e�te �upportata:
● da do�azio�i di lettori, �o�te�itori, a�ici e colleg�i c�e credo�o

�ella �o�tra idea di i�for�azio�e;

● delle a��ociazio�i Guerre di Rete e Cyber Saiya�;

● dal lavoro volo�tario dello �taff di Guerre di Rete: Gerardo Di
Giaco�o, Carola Fredia�i, So�ia Mo�tegiove, Giova��i Melli�i,
Federico Scalco e Patrizio Tufarolo.
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SCELTADELLE IMMAGINI: IL FLOS DUELLATORUM

di Federico Nejrotti

Rappre�e�tare vi�iva�e�te i te�i affro�tati da prodotti editoriali co�e
I� Fronte Cy�er e da Guerre �i Rete �o� è u� capriccio�o e�ercizio
�a�ieri�tico. I�vece, è u� a�petto fo�da�e�tale del proce��o
divulgativo alla ba�e di que�ti te�ti.

La �celta delle i��agi�i u�ate per rappre�e�tare te�atic�e
appare�te�e�te a�tratte, co�e quelle vici�e al �o�do della �icurezza
i�for�atica, per�ette di a�pliare la �e�a�tica �ece��aria a di�cutere
argo�e�ti co�ple��i.

Per que�ta pubblicazio�e, abbia�o �elezio�ato alcu�e illu�trazio�i
prove�ie�ti da I� Fior �i Battag�ia (F�os Due��atorum) di Fiore dei Liberi
di�po�ibili i� pubblico do�i�io grazie all’arc�ivio Getty. Si tratta di u�
�a�uale di lotta e �c�er�a �critto tra il 1409 e il 1410 a Ferrara.

Il Fior di Battaglia è u�o dei pri�i �a�uali illu�trati di lotta i� cui il
lega�e tra te�to e i��agi�e è fo�da�e�tale, e dall’epoca della
pubblicazio�e la �ua diffu�io�e capillare lo re�de a�cora oggi u�o dei
�a�uali fo�da�e�tali per di�cipli�e co�e la �c�er�a a�tica.

Le di�a�ic�e di �co�tro rappre�e�tate �el �a�uale per�etto�o al
lettore di cogliere la di�a�icità dei �ovi�e�ti de�critti, co�fere�do ai
te�ti u� forti��i�o potere divulgativo e didattico.

Abbia�o rite�uto opportu�o o�aggiare I� Fior �i Battag�ia re�de�dolo
u�a parte ce�trale della �arrazio�e di que�ta pubblicazio�e, �ella
�pera�za c�e po��a �upportare - co�e allora - il potere delle parole.
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IL FRONTE CYBER INIZIA PRIMADELLA GUERRA
No� c’è �tata u�a cyber Pearl Harbor, be��ì u� lavorio co�ti�uo e
tattico. Ma è pri�a della guerra c�e la cyber �i di�piega. Ed è i� quella
fa�e c�e va te�uta �otto co�trollo.

di Carola Frediani

I�troduzio�e

Me�tre guardia�o co� preoccupazio�e e a�go�cia agli �viluppi della
guerra i� Ucrai�a e di quella i� Medio Orie�te, c�e co�a è e�er�o fi�ora
della loro di�e��io�e cyber?

Pur �ella diver�ità radicale dei due �ce�ari di co�flitto, u� dato era
co�u�e i� pa��ato: i� e�tra�be le aree �i �uoveva�o �oggetti
aggre��ivi e �ofi�ticati �elle operazio�i digitali e �ei cyberattacc�i.

L’Ucrai�a è �tata per a��i u� laboratorio di attacc�i i�for�atici
(attribuiti ai ru��i da vari Stati occide�tali) co� co��egue�ze fi�ic�e
(blackout elettrici, wiper co�e NotPetya c�e �a��o�a�dato i� tilt le
attività di azie�de e orga�izzazio�i di tutto il �o�do). La Ru��ia era �ota
da a��i per le attività delle �ue u�ità di �acker �tatali o �po��orizzati
dallo Stato, co�e �i dice i� gergo, �pecializzati i� �ack-a�d-leak,
di�i�for�azio�e, �pio�aggio e, co�e detto �opra, �abotaggio di �i�te�i
i�du�triali.

I�raele è u�a pote�za cyber rico�o�ciuta. E �ell’area �ediorie�tale il
�uo a�tago�i�ta �tatale (e digitale) è �e�pre �tato l’Ira� c�e, dopo aver
�ubito �el 2010 la pri�a “cyberar�a” (Stux�et, attribuita a U�a-I�raele
co� vari aiuti europei), è cre�ciuto �elle �ue capacità i�for�atic�e
offe��ive.
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Ebbe�e, �algrado que�te pre�e��e, lo �co�tro cyber è (i�evitabil�e�te,
la�ciate�i dire) pa��ato i� �eco�do pia�o co� l’e�plo�io�e della guerra.
Que�to perc�é la co�po�e�te del cyber�pazio è �tata �ì o��ipre�e�te,
�a �e�pre legata alle �ece��ità politic�e e �ilitari. O propaga�di�tic�e.
Qui�di re�ta i�porta�te �a �o� �el �odo i� cui alcu�i poteva�o
i��agi�ar�i, �agari �utua�do i�probabili i��agi�ari
ci�e�atografici.

No� c’è �tata i��o��a u�a cyber Pearl Harbor, �a u� lavorio co�ti�uo,
a volte �otterra�eo, a volte voluta�e�te �coperto ed eclata�te. La
di�e��io�e cyber �a acco�pag�ato attacc�i ci�etici, co�ì co�e attività
e tec�ologie e�erge�ti, �a i� �odo tattico e �utevole. A volte �a
colpito i�fra�trutture di co�u�icazio�e cruciali (reti �atellitari co�e
Via�at i� Ucrai�a, for�itori i�ter�et, co�pag�ie telefo�ic�e) �a que�te
�o�o �tate da��eggiate a�c�e i� �odo più efficace co� tradizio�ali
operazio�i �ilitari, o i�po�e�do, co�e a Gaza, dei blackout grazie al
co�trollo diretto dell’area da parte di I�raele.

U�a delle lezio�i for�e �co�tate di que�te due guerre (�a repetita
iuva�t) è c�e all’i�izio di u�'i�va�io�e o di u� i�porta�te attacco
�ilitare dobbia�o �e�pre a�pettarci u�’azio�e di�truttiva di qualc�e
tipo alle co�u�icazio�i della regio�e. E c�e qui�di il co�trollo e la
rido�da�za di que�te reti (telefo�ica, �atellitare ecc) �o�o fo�da�e�tali.

Ciò detto,”le capacità i�for�atic�e �ilitari �o�o i�piegate
pri�cipal�e�te per �pio�aggio, repre��io�e, �ovver�io�e e
de�tabilizzazio�e”, co�e �crive u�o �tudio 2023 del Ger�a� I��titute
for I�ter�atio�al a�d Security Affair� (T�e A�so�ute I�ea�: Mi�itary Cy�er
Capa�i�ities inWar an� Society).
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E a�c�e qua�do �i parla di �i�te�i di i�tellige�za artificiale (co� �quarci
i�quieta�ti qua�do applicati �ella defi�izio�e di obiettivi da colpire) è
difficile fare delle valutazio�i i�dipe�de�ti, perc�é que�te tec�ologie
�o�o avvolte dalla fog of �ar, la �ebbia della guerra (e�pre��io�e
�ilitare da i�te�dere i� �e��o lato), �a a�c�e dalla coltre del
�arketi�g azie�dale. E qui ve�ia�o al ruolo dei privati i� que�te guerre.
Sia I�raele c�e l’Ucrai�a aveva�o, pri�a del co�flitto, u� �ettore tec�
vivace, e �oprattutto �el ca�o ucrai�o il ruolo delle azie�de private
(�tra�iere e �azio�ali) �ella dife�a e offe�a cyber è co�cla�ato.

Ma la �obilitazio�e dei privati, �oprattutto �ella guerra i� Ucrai�a, è
�tata e�te�a �e�za precede�ti. L’e�e�pio dell’IT Ar�y ucrai�o, l’ar�ata
di cyber volo�tari di tutte le �azio�alità coi�volti i� operazio�i
offe��ive, è u�a pri�a a��oluta ed è oggetto di �olte di�cu��io�i e
rifle��io�i �el �ettore per le �ue a�biguità e i�certezze �or�ative.

Dal �uo ca�to la Ru��ia è accu�ata di aver trovato u�a �po�da �o� �olo
i� gruppi di �acktivi�ti (alcu�i dei quali rite�uti i�filtrati
dall’i�tellige�ce), �a addirittura �ei �uoi gruppi cybercri�i�ali (u�a
rece�te ricerca di u�a �ocietà di cyber�icurezza a�alizza co�e
cybercri�i�ali e attori �tatali ru��i co�divida�o le �te��e bot�et di
router co�pro�e��i c�e u�a�o per a�o�i�izzar�i).

I� que�to �ce�ario, da u� lato le per�o�e (e gli �te��i gior�ali�ti) trova�o
�ei �ocial �edia u�a fo�te i�porta�te e i�po�e�te di co�te�uti e
te�ti�o�ia�ze, c�e �i �e�cola�o però a�c�e a u�a gra�de qua�tità di
re�oco�ti errati, po�t fuorvia�ti, �i�i�for�azio�e e di�i�for�azio�e.

Co� la co��egue�za c�e a�c�e i profe��io�i�ti più qualificati fa��o
fatica a decifrare quello c�e vedo�o �correre �el feed, e rico�o�ciuti
e�perti di OSINT (c�e i�dica u�’attività di a�ali�i e ricerca �u fo�ti
aperte i� Rete) �o�o i pri�i a i�dicare il proliferare di accou�t c�e
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�i�ula�o quelle pratic�e i�ve�tigative �e�za davvero �eguir�e i
protocolli di accuratezza e verifica (c’è a�c�e u� ter�i�e per que�to,
OSHIT, �e �e parla qua).

Per ora du�que l’e�perie�za di que�te due guerre �o�tra co�e la
di�e��io�e cyber dura�te u� co�flitto �ilitare �ia �oprattutto u�o
�tru�e�to tattico, di di�turbo a ba��a i�te��ità e di �ovver�io�e, co�e
�crive u� rece�te report del Ge�eva Ce�tre for Security Policy.

“  U� au�e�to dello �pio�aggio e degli attacc�i di�truttivi dovrebbe
�etterci i� guardia dal ri�c�io di guerra, co�ì co�e le co�ce�trazio�i di
truppe, le e�ercitazio�i offe��ive ravvici�ate e le freque�ti violazio�i
dello �pazio aereo”, �crive a�cora il report del Ger�a� I��titute for
I�ter�atio�al a�d Security Affair�, aggiu�ge�do c�e proprio i� que�ta
fa�e �ia �ece��ario u� co�trollo pubblico.

Per qua�to �ia alletta�te ed efficace co�durre i� te�po di pace
operazio�i di �pio�aggio di rete, furto e di�truzio�e di dati, co�ti�ua il
report, i parla�e�ti, i cittadi�i e la �ta�pa dovrebbero i�terrogar�i
critica�e�te �ulle �otivazio�i �azio�ali e gover�ative �ello �viluppo di
capacità i�for�atic�e �azio�ali o �ilitari. “U�o �tru�e�to i�adatto alla
guerra può farla attraver�o operazio�i i� te�po di pace”.

Se�za di�e�ticare c�e i� alcu�i Pae�i, i co�a�di i�for�atici e altre
u�ità cyber po��o�o e��ere �viluppati a�c�e per �copi politici i�ter�i. E
le part�er��ip pubblico-privato �o� aiuta�o la tra�pare�za. Per que�to
“i parla�e�ti, i cittadi�i e la �ta�pa dovrebbero c�iedere u�a più c�iara
�eparazio�e dei poteri e dei �a�dati. Per farlo occorre �eparare
deliberata�e�te, a�zic�é ce�tralizzare, i poteri �tatali i� ca�po cyber:
ovvero la ge�tio�e degli i�cide�ti a livello �azio�ale, l’applicazio�e della
legge, l’i�tellige�ce, la dife�a �ilitare cyber e la diplo�azia”, co�clude il
report.
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Co�trollare i co�trollori è qualco�a di �olto difficile da fare i� te�pi di
guerra. Per que�to è i�perativo i�iziare a farlo dura�te la pace.
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LA PRIMAMONDIALE DI UN CYBER ESERCITOVOLONTARIO
Il gover�o ucrai�o �a la�ciato u� appello �u va�ta �cala per
�o�te�ere i propri attacc�i i�for�atici co�tro Mo�ca, crea�do
u� ibrido �é civile �é �ilitare. U� precede�te da guardare co�
atte�zio�e, �e�za �ottovalutar�e i ri�c�i.

di Rosita Rijtano

Guerra i� Ucrai�a

Su Telegra� l’�a��o defi�ita la loro cyber-C�or�obaivka, la città del
�ud Ucrai�a occupata dalle truppe ru��e �ei pri�i gior�i di guerra, e poi
liberata dalle forze di Kyiv. Si tratta di Mo��et, u� for�itore di �ervizi
I�ter�et co� ba�e a Mo�ca fi�ito offli�e il 16 aprile �cor�o dopo u�
attacco �ferrato dalla IT Ar�y: u�a �orta di e�ercito digitale volo�tario
c�e il Gover�o ucrai�o �a creato �ubito dopo l’i�va�io�e ordi�ata da
Vladi�ir Puti�, co� lo �copo di co��e�tire a c�iu�que, da qual�ia�i
parte del �o�do, e a�c�e �e�za particolari co�pete�ze i�for�atic�e, di
�o�te�ere la �ua re�i�te�za cyber.

“C�e gior�ata”, �crivo�o gli a��i�i�tratori della c�at per celebrare il
colpo, al 28 aprile 2024 u�o degli ulti�i �ucce��i. Oggi il ca�ale IT
ARMY of Ukrai�e co�ta 146.445 �eguaci. U�a cifra qua�i di�ezzata
ri�petto ai pri�i gior�i del co�flitto (racco�tati �ella �ew�letter Guerre
di Rete), qua�do il �u�ero di i�critti �a raggiu�to la quota record di
300�ila per poi a��e�tar�i a lu�go �opra i 200�ila. Ma il calo �o�
preoccupa il �i�i�tero della tra�for�azio�e digitale di Kyiv, c�e �a
dato vita al cyber battaglio�e: “È vero c�e i �o�tri follower �u Telegra�
�o�o di�i�uiti”, a��etto�o dal �i�i�tero ri�po�de�do alle do�a�de di
Guerre di Rete. Ma – preci�a�o – “il para�etro �o� rappre�e�ta
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l’efficacia e la forza dell’IT Ar�y. A�zi. I� que�ti a��i, le �o�tre capacità
operative �o�o au�e�tate i� �a�iera co�ta�te, co� u�a cre�cita
�e��ile del 10-25 per ce�to del traffico ge�erato e dei �e�bri attivi
coi�volti (la �ti�a, �eco�do altre fo�ti i�ter�e all’ar�ata, è di circa
10-15�ila per�o�e, �dr). Que�to i�cre�e�to �ottoli�ea la dedizio�e
duratura e le co�pete�ze �e�pre più evolute all’i�ter�o dei �o�tri
ra�g�i”.

IT Ar�y of Ukrai�e, ge�e�i ed evoluzio�e

Ted, �o�e di fa�ta�ia, fa parte dei volo�tari dell’e�ercito digitale
ucrai�o fi� dalla pri�a ora. No� era del tutto e�tra�eo all’a�bie�te
i�for�atico: è proprietario di u�a co�pag�ia �i-tec�, di cui �o� vuole
rivelare i dettagli. Ma �o� �i era �ai occupato di cyber�ecurity.
“Qua�do �o�o fuggito da Kyiv, tra�fere�do�i co� la �ia fa�iglia �ella
parte occide�tale dell’Ucrai�a, �i �o�o �ubito c�ie�to co�a pote��i fare
per il �io Pae�e”, racco�ta a Guerre di Rete. L’e�ercito digitale gli è
�e�brato lo �bocco �aturale, “al fro�te �arei �tato i�utile”. Ted defi�i�ce
la �a�cita dell’IT Ar�y u�a “fortu�ata coi�cide�za”.

“I pri�i gior�i �e��u�o �apeva co� c�iarezza co�a fare e i� c�e �odo
pote��i�o co�tribuire alla guerra – pro�egue –. Le deci�io�i �o�o �tate
più dettate dal fiuto c�e da u�a preci�a �trategia. Abbia�o i�ve�tato
tutto �trada face�do. È �oto c�e l’Ucrai�a �ia patria di tale�tuo�i e�perti
di cyber�ecurity. Ma è �tato �ubito c�iaro c�e �o� poteva�o più
co�ti�uare a co�tare �olo �u di loro per la�ciare offe��ive co�tro la
Ru��ia. L’i�tuizio�e ge�iale è �tata trovare il �odo di coi�volgere il più
a�pio �u�ero di per�o�e po��ibile, a pre�ci�dere dalle loro
co�pete�ze. L’i�tere��e globale ci �a �orpre�o”.
A�alizza�dola, però, la �toria della IT Ar�y è�e�o �aif di co�e la
pre�e�ta Ted. I� u� report pubblicato �el giug�o del 2022 dal Ce�ter
for �ecurity �tudie� del politec�ico federale di Zurigo (ETH Zuric�), il
ricercatore Stefa� Soe�a�to �e collega la ge�e�i a Yegor Au��ev, u�
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i�pre�ditore �i-tec� �olto co�o�ciuto, �o�c�é collaboratore del
Gover�o e fo�datore di tre azie�de dive�tate �e�pre più rileva�ti �egli
ulti�i otto a��i, cioè dall’i�va�io�e della Cri�ea i� poi: Cyber U�it
Tec�, Cyber Sc�ool e Hacke�.io.

Seco�do la rico�truzio�e di Soe�a�to, �arebbe �tato lui a �uggerire l’idea
al �i�i�tro della tra�for�azio�e digitale Myk�ailo Fedorov, all’epoca
tre�tu�e��e. Me�tre, i� parallelo, Au��ev �i occupava di reclutare co�e
volo�tari dei profe��io�i�ti del �ettore, ri�po�de�do alla ric�ie�ta di u�
�o��eglio preci�ato ufficiale del �i�i�tero della dife�a.
“Cyber-co�u�ità ucrai�a! È ora di partecipare alla protezio�e
i�for�atica del �o�tro Pae�e”, �criveva i� u� po�t pubblicato �u vari
foru� il 24 febbraio 2022, di cui �a dato �otizia l’age�zia Reuter�.

Due gior�i dopo, il 26 febbraio, è �tato Fedorov a rila�ciare la palla,
alza�do la po�ta co� u� a��u�cio diffu�o �u Telegra�, Facebook e X (ex
Twitter). Me��aggi legger�e�te diver�i tra loro – più diretto a u�
pubblico globale quello �critto �u X, e più orie�tati ai cittadi�i ucrai�i
gli altri due – �a co� u� co�u�e de�o�i�atore: l’i�vito a �upportare la
lotta o�li�e di Kyiv. Que�to il te�to pubblicato �ia �u Telegra� �ia �u
Facebook: “I� Ucrai�a abbia�o u� �acco di tale�ti �ella �fera digitale:
�viluppatori, de�ig�er, copywriter e co�ì via. Stia�o crea�do u�a IT
Ar�y. Tutti i co�piti operativi verra��o pre�e�tati i� u� ca�ale
Telegra�: t.�e/itar�yofukrai�e. Ci �ara��o co�piti per tutti”.

Tra bug bou�ty e i�tellige�ce

U�’i�iziativa ufficiale c�e �o� �a fer�ato il coi�volgi�e�to di Au��ev
�ell’operazio�e, a cui l’i�pre�ditore �a dato u�’ulteriore forte �pi�ta il
3 �arzo 2022 co� u� progra��a di bug bou�ty, cioè quei pre�i i�
de�aro c�e le �ocietà �i-tec� offro�o ai ricercatori di �icurezza
i�for�atica i� grado di trovare delle vul�erabilità, pote�zial�e�te
�fruttabili dai cri�i�ali cyber, �ei propri �i�te�i. Il �o�e della
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co�petizio�e la�ciata dall’i�pre�ditore di Kyiv era tutto u�
progra��a: “HACK RUSSIA”. La �fida co��i�teva �el trovare delle falle
per attaccare obiettivi ru��i, da riportare a u� i�dirizzo G�ail, per u�a
golo�a po�ta i� palio: be� 100�ila dollari i� criptovalute.

Il coi�volgi�e�to di Au��ev, i �uoi lega�i co� il �i�i�tero della dife�a, e
la co��iderazio�e c�e per i �ervizi di i�tellige�ce del Pae�e, la�ciare c�e
l’IT Ar�y “co�duca le proprie operazio�i i� �odo libero e
i�dipe�de�te, �oprattutto i� te�po di guerra, �e�bra �o� �olo e��ere
u�a forzatura a�alitica �a potrebbe a�c�e deter�i�are u�a co�fu�io�e
�trategica e a delle i�terfere�ze tattic�e i� ca�po�ilitare”, �a��o
portato Soe�a�to a ipotizzare u� lega�e tra le diver�e e�tità. “Sul fro�te
pubblico – �o�tie�e il ricercatore –, l’IT Ar�y �erve da co�te�itore per
�fruttare volo�tari da og�i parte del �o�do �elle per�i�te�ti attività
i�for�atic�e co�tro il Gover�o e le co�pag�ie ru��e. (…) Sul fro�te
privato, i�vece, il �ucleo ce�trale di que�to e�ercito �a�tie�e dei
profo�di lega�i co� (o è co�po�to i� prevale�za da) �e�bri dei �ervizi
di i�tellige�ce e dife�a di Kyiv”.

Coordi�are la dece�tralizzazio�e

Te�i plau�ibile, �a �o� facile da provare, dati i �olti o�i��i� c�e
riguarda�o l’operazio�e: pri�o fra tutti il �u�ero di i�dividui
effettiva�e�te coi�volto, c�e ri�a�e ig�oto per�i�o agli �te��i vertici
ucrai�i. Di certo, l’orga�izzazio�e della cyber ar�ata �e�bra e��er�i
evoluta �el te�po. Co�ì co�e �o�o ca�biate le �odalità di
partecipazio�e. Me�tre a ri�a�ere i��utato è �tato il tipo di attacco
i�for�atico preferito, cioè i Di�tributed De�ial of Service (DDoS):
traducibile i� italia�o co�e Negazio�e di�tribuita del �ervizio, co��i�te
�el te�pe�tare di ric�ie�te u� �ito fi�o a�etterlo ko e re�derlo
irraggiu�gibile. Co�e rico�trui�ce la ricerca del politec�ico di Zurigo,
appe�a �ata la IT Ar�y �i co�po�eva di u� �ucleo ce�trale di
coordi�a�e�to, �a�te�e�do u�a �truttura orga�izzativa dece�trata e
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diffu�a. U�a i�po�tazio�e c�e pre�erva tutt’ora, a�c�e �e – a differe�za
della ba�e volo�taria – il vertice è �a��a�o dive�tato più i�porta�te e
articolato. “Po��ia�o i�dividuare tre livelli”, �piega Ted a Guerre di
Rete: “U� tea� c�e �i occupa di pia�ificare le attività, i�dividua�do gli
obiettivi da attaccare. U� altro c�e �viluppa i �oftware �ece��ari
all’operazio�e e, i�fi�e, c’è c�i �i occupa della co�u�icazio�e: per
u�’orga�izzazio�e di que�to tipo è fo�da�e�tale �otivare il proprio
pubblico e i�for�arlo delle �i��io�i c�e �ta porta�do ava�ti”.

A�c�e perc�é oggi arruolar�i è davvero alla portata di tutti. I� pri�a
battuta fu�zio�ava co�ì: i target ve�iva�o co�divi�i �u Telegra� e gli
ute�ti era�o i�coraggiati a “utilizzare og�i vettore di attacco cyber e
DDoS co�tro que�te ri�or�e”. C�i voleva partecipare, pur �o� ave�do
alcu�a co�pete�za i�for�atica, poteva collegar�i a delle pagi�e web
c�e avrebbero dirottato il traffico ver�o dei portali �o�coviti. C’era�o
poi gli accou�t I��tagra� degli oligarc�i, e delle loro fa�iglie, da
pre�dere di �ira. I video e i ca�ali YouTube da �eg�alare. Vicever�a, i
più e�perti era�o attratti co� alcu�e �fide, co�e far co�parire dei video
�egli �c�er�i della �etropolita�a di Mo�ca, e poteva�o �eguire pa��o
dopo pa��o dei �a�uali caricati �u GitHub (la piattafor�a �u cui gli
�viluppatori di tutto il �o�do co�divido�o i propri codici �orge�ti) per
i��tallare �tru�e�ti più pote�ti utili alle offe��ive. Ade��o c�i �a le
capacità può a�cora ci�e�tar�i i� attacc�i di diver�a co�ple��ità, �a a
tutti gli altri è �ufficie�te u� click per tra�for�are il proprio co�puter
i� u�’ar�a ciber�etica. Ba�ta �caricare u� �oftware per dive�tare u�
cyber �oldato a �ervizio di Kyiv. Si c�ia�a IT Ar�y Kit e l’ide�tità dei
�uoi progra��atori ri�a�e celata dietro u�a �igla e u� �a��tag c�e �a
acco�pag�ato l’e�ercito i�for�atico ucrai�o �i� dalle origi�i,
l’#Uacyber��ield: “u�’orga�izzazio�e operativa fi� dal 24 febbraio
2022, il �eco�do gior�o dell’i�va�io�e �u va�ta �cala dell’Ucrai�a da
parte di Mo�ca”, recita la �ua auto-de�crizio�e. Eppure �ulla è la�ciato
al ca�o. Carica di �i�boli��o è pure l’i��agi�e di �fo�do del �uo �ito
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riferi�e�to, cyberar�y.co�.ua: la �a�c�era di Guy Fawke�, il più �oto
tra i co�piratori i�gle�i c�e voleva�o far e�plodere la ca�era dei lord a
Lo�dra �el 1605, dive�tata ico�a a�c�e del collettivo �acker
A�o�y�ou�. Sotto la �critta: “Gloria all’Ucrai�a. Nave �ilitare ru��a vai
all’i�fer�o”.

Di co�tro, la c�at fo�data da Pavel Durov �a via via per�o qua�i del
tutto la propria co��otazio�e operativa, dive�ta�do �e�pre di più – �e
�o� qua�i e�clu�iva�e�te – u�o �tru�e�to di propaga�da. Ci �o�o
�e��aggi c�e celebra�o il �ucce��o di alcu�e operazio�i, altri a�cora
c�e elogia�o i po�ti di lavoro creati �el �ettore digitale, e per�i�o alcu�i
c�e diffo�do�o la cultura cyber. Co�e u� po�t c�e racco�ta la �toria di
Kevi� Poul�e�, co�o�ciuto co� lo p�eudo�i�o di “Dark Da�te” (il Da�te
o�curo): u� �acker �tatu�ite��e arre�tato dall’Fbi �egli a��i Nova�ta
per, tra le altre co�e, aver violato dei databa�e federali, c�e è dive�tato
u� “ri�pettato gior�ali�ta e�perto di cyber�icurezza” dopo la prigio�e.

Tra attacc�i i�for�atici e propaga�da

“Se riu�cia�o a bloccare le ferrovie, a�c�e �olo per u� paio di ore, è u�a
gra�de �oddi�fazio�e”. Ted �o� �a dubbi �ul fatto c�e l’IT Ar�y �tia
da�do u� i�porta�te co�tributo al co�flitto, a�c�e �e i� co�creto la
cyber-guerriglia è �olto lo�ta�a dalla �tereotipizzazio�e co�truita dai
�edia. “Il �o�tro ruolo è, pri�a di tutto, quello di co�tribuire a e�aurire
le ri�or�e fi�a�ziarie del �e�ico, �oprattutto �ei �ettori i� cui le
�a�zio�i i�ter�azio�ali i�po�te a Mo�ca �o�o�e�o efficaci”, dice,
aggiu�ge�do: “Or�ai è c�iaro c�e la guerra �o� fi�irà fi�c�é Puti�
potrà fi�a�ziaria�e�te �o�te�erla, ecco perc�é glielo �tia�o re�de�do
�e�pre più difficile”. La �ua più gra�de �oddi�fazio�e è �tato u� attacco
co�dotto il 31 dice�bre �cor�o co�tro Evotor, u�o dei più gra�di
for�itori ru��i di �oftware per i ter�i�ali di paga�e�to �ei �egozi.
“Abbia�o bloccato oltre u��ilio�e di e�ercizi co��erciali i� tutto il
Pae�e per più di u� gior�o”, �o�tie�e Ted. Seco�do il gior�ale o�li�e
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ucrai�o Ukraï��'ka pravda, per i ru��i la pri�a �era di Capoda��o
�arebbe �tata u� “vero e proprio colla��o: i cittadi�i �o� �o�o �tati i�
grado di pagare co� la carta i� �egozi, caffè, parrucc�ieri o qual�ia�i
altra attività”. U� da��o c�e Ted qua�tifica i� ce�ti�aia di �igliaia di
dollari.

No� a ca�o, u�o dei ber�agli �i� dall’i�izio ricorre�ti è �tata Sberba�k,
u�a delle �aggiori ba�c�e ru��e. I dati ufficiali, però, �o� ci �o�o e –
a�c�e i� que�to ca�o – �tabilire i� �a�iera oggettiva l’operatività, e
l’efficacia, della cyber ar�ata è difficile. Ci �a provato u�a ricerca
i�dipe�de�te dell’u�iver�ità della Florida pubblicata dal Jour�al of
Strategic Security, c�e �a �fruttato u� data�et realizzato dal Ce�ter for
I�ter�atio�al a�d Security Studie� del Maryla�d (CISSM). Ma lo �te��o
autore dello �tudio, Willia� Do�e, �ette i� evide�za le lacu�e di que�ta
ba�ca dati: ba�a�do�i �u fo�ti di i�tellige�ce ope� �ource, potrebbe �o�
e��ere aggior�ata �ulle effettive operazio�i realizzate; è i�po��ibile
verificare alcu�e delle i�for�azio�i vi�to c�e le autorità ru��e
potrebbero �o� avere a��e��o alcu�i di��ervizi; e, i�fi�e, è a�corata a
u�a pro�pettiva occide�tale, co� tutti i preco�cetti c�e �e co��eguo�o.
“No�o�ta�te i li�iti – preci�a Do�e – �i tratta del databa�e più co�pleto
e affidabile per �tabilire il �u�ero, le caratteri�tic�e e gli obiettivi delle
operazio�i ucrai�e cyber offe��ive”. L’a�ali�i pre�de i� co��iderazio�e
u� la��o di te�po c�e va dal 26 febbraio 2022, data c�e coi�cide co� la
creazio�e for�ale dell’IT Ar�y, al 31 ge��aio 2023, i�dividua�do 151
attacc�i docu�e�tati e verificati, di cui 58 diretta�e�te o
i�diretta�e�te coordi�ati, o co�trollati, dall’e�ercito digitale di Kyiv.
U� co�tributo defi�ito “critico” è �tato dato dal collettivo A�o�y�ou�
c�e avrebbe co�dotto il 52.9 per ce�to di tutte le operazio�i dirette
co�tro le e�tità della federazio�e ru��a, di cui il 20 per ce�to �otto la
direzio�e dell’e�ercito digitale ucrai�o, co�tribue�do co�ì al �ucce��o
dei �uoi attacc�i cyber per circa u� terzo.
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L’obiettivo pri�cipale è �tata la pubblica a��i�i�trazio�e ce�trale del
Cre�li�o: uffici gover�ativi, �ilitari, e i�tellige�ce �a a�c�e corpi
legi�lativi e azie�de co�trollate dallo Stato, co�e l’age�zia aero�paziale
Ro�co��o� e il colo��o del ga� Gazpro�. I� �eco�da po�izio�e trovia�o
l’i�du�tria dell’i�for�azio�e. A differe�za degli altri target, te�pe�tati
di attacc�i DDoS, que�to �ettore �a �ubito per lo più la �a�ipolazio�e
dei �e��aggi da re�oto. Alcu�i dei �edia fi�iti �el �iri�o �o�o �elle
dirette �a�i dello Stato, per e�e�pio l’age�zia di �ta�pa TASS; e altri –
i�vece – �o�o for�al�e�te i�dipe�de�ti, a�c�e �e di fatto pro-Puti�
(co�e Ko��er�a�t). “Que�ta atte�zio�e agli orga�i di i�for�azio�e
riflette l’e�fa�i po�ta �el proteggere il �orale e l’i�tere��e ucrai�o
dall’i�flue�za e�ercitata da Mo�ca”, �ottoli�ea il report. Terzo, e ulti�o,
co�parto rileva�te è quello fi�a�ziario, obiettivo del 13,8 per ce�to
degli attacc�i, di cui il 50 per ce�to diretto proprio co�tro Sberba�k:
“orga�izzazio�i c�e – �crive Do�e – potrebbero i�diretta�e�te
�upportare il co�flitto i� cor�o, date le gra�di ri�or�e fi�a�ziarie a loro
di�po�izio�e e le loro �o�ta�ziali re�po��abilità �el �o�te�ere lo Stato
ru��o”.

Ma, al di là dell’utilità operativa, è �ul pia�o co�u�icativo c�e l’IT Ar�y
�i gioca la partita pri�cipale. “È �bagliato a�pettar�i c�e que�ta cyber
ar�ata �ia cruciale per vi�cere la guerra, o po��a avere u� �ig�ificativo
i�patto �ul ca�po”, �piega a Guere di Rete Va�ileio� Karagia��opoulo�,
profe��ore a��ociato i� cybercri�e e cyber�ecurity dell’u�iver�ità di
Port��out�. “Certo, può e��ere utile a da��eggiare l’eco�o�ia,
o�tacolare le truppe di Puti� ralle�ta�do le co�u�icazio�i, e a
i�flue�zare l’opi�io�e pubblica ru��a diffo�de�do�e��aggi c�e
bypa��a�o la ce��ura del Cre�li�o. Ma il �uo co�tributo al co�flitto �ta
più �el creare u�a pre��io�e politica c�e �ell’avere u� effetto diretto”.
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Ta�te a�biguità, troppi ri�c�i

Karagia��opoulo� defi�i�ce l’IT Ar�y u� “world fir�t”, u�a pri�a
�o�diale, di cui i� Ucrai�a �i di�cuteva già da te�po pre�de�do a
�odello l’E�to�ia� Defe��e League'� Cyber U�it: u�’orga�izzazio�e
�i�ile �ata i� E�to�ia e guidata da u� i�for�atico, c�e coi�volge
�e�bri dell’e�ercito e �oprattutto volo�tari co� l’i�te�to di proteggere
le teleco�u�icazio�i del Pae�e dalle �i�acce cyber.

Ma l’aperto recluta�e�to di co�ì ta�te per�o�e co� lo �copo di co�durre
attacc�i i�for�atici �po��orizzati da u�o Stato �o� �a precede�ti.
“Ne��u� gover�o pri�a – pro�egue il ricercatore – aveva �ai la�ciato
u� appello agli �acker, e �o� �olo, di tutto il �o�do c�iede�do di
�upportare i propri �forzi bellici, dive�ta�do parte i�tegra�te delle
proprie operazio�i �ilitari ibride”. U�a caratteri�tica c�e di�ti�gue le
cyber-reclute pro Kyiv dai cla��ici �acktivi�ti, da te�po i�peg�ati
politica�e�te �elle que�tio�i i�ter�azio�ali, co�pre�i gli �ce�ari di
guerra. Solo co�e ulti�o e�e�pio, li abbia�o vi�ti (virtual�e�te)
�cagliar�i co�tro I�raele per i bo�barda�e�ti i� Pale�ti�a. Ed è co�ì
c�e, per Karagia��opoulo�, l’�acktivi��o �i �a�ife�ta �ella �ua for�a
più pura: “Cyber-azio�i di prote�ta, o di �upporto a u�a delle parti i�
cau�a, c�e pro�uovo�o la dife�a dei diritti u�a�i. A�c�e i� Ucrai�a la
Ru��ia �ta viola�do i diritti, la differe�za è c�e dietro la co�tituzio�e
dell’IT Ar�y c’è il Gover�o di Kyiv”. Que�to co�feri�ce ai �uoi
co�batte�ti u�o �tatu� �peciale: “No� �a��o alcu� lega�e for�ale co�
le i�tituzio�i ucrai�e, eppure partecipa�o alle �ue operazio�i,
trova�do�i a �età �trada tra l’e��ere parte dell’e�ercito ucrai�o e dei
�e�plici attivi�ti”, co�clude il doce�te.

U� ibrido – �é civile �é �ilitare, �é legale �é illegale, �é pubblico �é
privato – c�e e�po�e c�iu�que pre�da parte al battaglio�e a�c�e a �eri
ri�c�i, e co�titui�ce u� precede�te a livello i�ter�azio�ale da guardare
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co� atte�zio�e. A�c�e perc�é l’IT Ar�y �a dato vita a u� i�tero
eco�i�te�a c�e �i co�po�e di co�pag�ie i�for�atic�e ucrai�e, o
fo�date da ucrai�i, e da ucrai�i c�e lavora�o per azie�de tec�ologic�e
occide�tali. No� �olo: più i� ge�erale, dall’i�izio dell’i�va�io�e, il Pae�e
�a potuto co�tare �ul �upporto di �olti giga�ti �i-tec� c�e �a��o
for�ito ri�or�e e co�pete�ze, crea�do i� certi ca�i a�c�e �uovi
�tru�e�ti e �uove co�o�ce�ze. Solo qualc�e e�e�pio: A�azo�Web
Service� �a for�ito degli �tru�e�ti per il backup; �e�tre Cloudflare e
Google �a��o�e��o a di�po�izio�e dei �ervizi di cyber�ecurity, �e�tre
Starli�k �a for�ito i propri �atelliti per la co��e��io�e i�ter�et. Fi� da
�ubito il �i�i�tero degli affari e�teri ru��o �a co�da��ato “la co�ti�ua
aggre��io�e i�for�atica da parte dell’Occide�te collettivo”,
�i�accia�do po��ibili “dra��atic�e co��egue�ze” per le per�o�e
coi�volte. Pure il co�itato ce�trale della Croce ro��a �i è detto
preoccupato per “la pratica di reclutare civili �elle attività i�for�atic�e
�ilitari”, �ette�do i� guardia: “A�c�e �e �o� tutte le �odalità di
coi�volgi�e�to dei civili �ul ca�po di battaglia digitale �i qualifica�o
co�e partecipazio�e diretta (al co�flitto, �dr), il pericolo è c�e po��a�o
e��ere co��iderati co�e dei �e�ici, e�po�e�doli al ri�c�io di gravi
da��i”.

L’Ucrai�a �ta lavora�do a u�a legge c�e pu�ta a �ettere fi�e a og�i
i�certezza i�corpora�do i �e�bri dell’ar�ata �ella co�po�e�te di
ri�erva delle proprie forze ar�ate, �ul �odello di e�to�e. Ma al
�o�e�to la que�tio�e ri�a�e aperta. U�’altra a�biguità la �ollevava la
ricerca del politec�ico federale di Zurigo, �ette�do i� evide�za c�e �o�
è a�cora c�iaro �e il �i�i�tero della tra�for�azio�e digitale ucrai�o
abbia avuto, o �e�o, l’autorità legale per creare u� orga�i��o del
ge�ere. A�c�e �e �o�o pa��ati due a��i dalla pubblicazio�e, la
co�clu�io�e di Soe�a�to offre a�cora oggi �pu�ti c�e fa��o riflettere:
“Gli o��ervatori e i gover�i occide�tali – �criveva – credo�o c�e l’IT
Ar�y �i co�po�ga di u� i��ie�e ca�uale di volo�tari c�e porta�o
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ava�ti attacc�i DDoS �e�za �e��o co�tro �iti web ru��i. Fi�o ad ora
�a��o fallito �el rico�o�cer�e la �truttura orga�izzativa �otto�ta�te, la
co�dotta operativa e l'eco�i�te�a più a�pio c�e è alla ba�e dell’ar�ata,
co�ì co�e della lotta dell'Ucrai�a per il do�i�io ciber�etico e
dell'i�for�azio�e. Nel be�e e �el �ale, co�ti�uare a ig�orare l'e��e�za
dell’e�ercito digitale di Kyiv co�tituirà u� fattore di cao� per la futura
�tabilità del cyber�pazio, e qui�di della �icurezza europea, �a �o� �olo”
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LA CYBERWARFARE PROMESSA TRA ISRAELE, IRAN EHAMAS
Per a��i l’Occide�te pacificato �a fa�ta�ticato �ulle guerre del
futuro, tra �ugge�tio�i i� �tileWar Games e i�pirazio�i
cyberpu�k. I� realtà fi�ora la di�e��io�e cyber del co�flitto è
ri�a�ta �argi�ale, �o�te�e�do le operazio�i ci�etic�e. Il
valore �trategico delle operazio�i i�for�atic�e �i colloca
pri�a del co�flitto, e poi lo acco�pag�a �ul pia�o della
propaga�da.

di Raffaele Angius

Mediorie�te

So�o appe�a pa��ate le tre del �atti�o del 27 giug�o 2022 qua�do i�
u�’i�du�tria �iderurgica di K�uze�ta�, �ulla co�ta occide�tale dell'Ira�,
u� crogiolo pie�o di acciaio fu�o �i rove�cia �parge�do il �uo co�te�uto
per tutta la fabbrica. L’i�cide�te �o� è però rico�ducibile a u� proble�a
tec�ico o a u�a di�atte�zio�e: appe�a poc�e ore dopo, u� gruppo di
cri�i�ali i�for�atici c�e �i fa c�ia�are Go�je��ke Dara�de (“Pa��ero
Predatore” i� far�i) �a rive�dicato u�’azio�e offe��iva ai da��i
dell’azie�da ira�ia�a, �o�te�e�do di aver cau�ato lo �ver�a�e�to di
propo�ito. A corredo dell’a��u�cio, ci �o�o le ripre�e di due diver�e
teleca�ere a circuito c�iu�o dalle quali è po��ibile vedere il �o�e�to i�
cui la ci�ter�a �a pre�o fuoco i�o�da�do la fabbrica.

Le i��agi�i, divulgate �ui �ocial e poi ripre�e dalla �ta�pa�o�diale,
�o�tra�o due operai u�cire dal ca�po della teleca�era u�dici �i�uti
pri�a dell’i�cide�te; i� �ovri�pre��io�e u��e��aggio rivolto al
pubblico: "Co�e potete vedere que�to attacco i�for�atico è �tato
co�dotto pre�ta�do atte�zio�e a proteggere i�dividui i��oce�ti".

25



Sebbe�e Predatory Sparrow operi �ell’a�o�i�ato, �odalità e freque�za
delle operazio�i rive�dicate la�cia�o pe��are a u� APT - Adva�ced
Per�i�te�t T�reat - ovvero a u�’orga�izzazio�e �tatale o para�tatale c�e
di�po�e di ri�or�e, �ezzi e di u� ber�aglio privilegiato e co�ta�te �el
te�po: l’Ira�. Rafforza que�ta co�vi�zio�e per�i�o il �o�e �celto dal
gruppo, i� cui �e�bra �a�co�der�i u� riferi�e�to a u�’altra ga�g
re�po��abile di cyber attacc�i, i� que�to ca�o di rico�o�ciuta origi�e
ira�ia�a: l’APT C�ar�i�g Kitte�, ovvero gatti�o fa�ci�o�o.

Per Te�era� �o� �e�bra�o e��erci dubbi �ul fatto c�e dietro Predatory
Sparrow �i �a�co�da i� realtà il Gover�o i�raelia�o, co�ì co�e
C�ar�i�g Kitte� è rite�uto e��ere da �olte azie�de di �icurezza (tra cui
Google, Recorded Future, Proofpoi�t) il braccio ar�ato digitale
dell’Ira�. Que�t’ulti�o è rite�uto re�po��abile di u�a �erie di attacc�i
c�e perdura�o da a��i e c�e �a��o avuto co�e pri�cipale obiettivo
l’i�filtrazio�e all’i�ter�o di orga�izzazio�i �tatali �tatu�ite��i e
i�raelia�e, l’acqui�izio�e di i�for�azio�i di i�tellige�ce e lo �pio�aggio
di di��ide�ti ira�ia�i re�ide�ti i� Europa, co�e rivelato a�c�e da u�
rece�te report dei �ervizi �egreti tede�c�i.

I� u�’i��agi�aria �erie di �cara�ucce tra i due gruppi (�o� è po��ibile
affer�are c�e agi�ca�o l’u�o i� ri�po�ta all’altro), la �o��a più rece�te
- �o�c�é la più �ce�ografica - è quella di Predatory Sparrow, c�e a
dice�bre del 2023 �a�e��o fuori �ervizio il 70% dei di�tributori di
be�zi�a ira�ia�i, �a�da�do �el cao� il Pae�e. Il �e��aggio c�e
acco�pag�ava la rive�dicazio�e dell’attacco, pubblicato �ui �ocial
�etwork, ter�i�a co� u��o�ito rivolto al leader della Repubblica
I�la�ica: "K�a�e�ei, �c�erzare co� il fuoco �a u� co�to".

U� co�flitto be� poco virtuale

C�e tra I�raele e Ira� �i �tia co��u�a�do da te�po u� co�flitto a
i�te��ità variabile c�e vede operazio�i ci�etic�e alter�ar�i ad attività di
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i�tellige�ce ciber�etica, ge�ti di�o�trativi e operazio�i di �abotaggio
vere e proprie è u� dato di fatto docu�e�tato.

Proprio a I�raele, i��ie�e agli Stati U�iti, è attribuita la pater�ità di
Stux�et: il pri�o�alware a �oi �oto a e��ere �tato �viluppato e
�cagliato co�tro u� altro Pae�e per �abotar�e la capacità di produrre
ura�io arricc�ito. Correva l’a��o 2010 e dopo qua�i qui�dici a��i
l’epi�odio è co��iderato all’origi�e del co�cetto �oder�o di
cyberwarfare, cioè dell’i�piego di "I�ter�et per attaccare i co�puter di
u� Pae�e per da��egiar�e co�u�icazio�i, �i�te�i di tra�porto e
for�iture idric�e ed elettric�e", per dirla co� la defi�izio�e i�piegata
dall’Oxford Dictio�ary.

Tuttavia, col diradar�i delle �ubi della guerra ciber�etica, fatta
prevale�te�e�te di i�tellige�ce e ge�ti �ce�ografici, �ul ca�po
predo�i�a�o a�cora dro�i, �i��ili e carri ar�ati. No� fa��o eccezio�e
i rece�ti �co�volgi�e�ti geopolitici quali l’i�va�io�e ru��a dell’Ucrai�a
o l’offe��iva �cagliata da I�raele �ei co�fro�ti di Gaza, all’i�do�a�i
dell’atte�tato del 7 ottobre co�piuto da Ha�a� co�tro civili i�raelia�i.
I� �e��u�o di que�ti epi�odi, �é i� alcu�a delle ri�po�te, la tec�ologia
�e�bra aver giocato u� ruolo cruciale - qua�do �o� deci�a�e�te
e�tetico -, la�cia�do c�e a parlare fo��ero a�cora oggetti deto�a�ti e
proiettili. E a�c�e Predatory Sparrow e C�ar�i�g Kitte� �a��o
di�i�uito le loro azio�i, �e�pre pu�tual�e�te rive�dicate tra�ite i
ca�ali �ocial.

Lo rivela il report Tool of Fir�t Re�ort di Google, co� cui gli e�perti del
colo��o di Mou�tai� View a febbraio �a��o a�alizzato il co�flitto cyber
tra I�raele, Ha�a� e l’Ira�, �ia pri�a �ia dopo l’atte�tato del 7 ottobre. "I
gruppi collegati ad Ha�a� �o�o �tati attivi per tutto �ette�bre 2023 co�
le loro tipic�e attività - �i legge - e �o� è �tato o��ervato alcu�
i�cre�e�to di que�te (�el periodo, �dr) precede�te al 7 ottobre".
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Seco�do i tec�ici del T�reat A�aly�i� Group di Google e di Ma�dia�t le
offe��ive �i �arebbero li�itate a ca�pag�e di p�i��i�g e all’i�piego
per�i�te�te di �alware co�tro e�tità i�raelia�e. "Attività i� li�ea co� le
tipic�e operazio�i ciber�etic�e co�dotte da gruppi collegati ad Ha�a�”,
o��erva�o gli e�perti. U�’ulteriore co�fer�a arriva dal �u�ero u�o per
la cyber�icurezza della Natio�al Security Age�cy �tatu�ite��e, Rob
Joyce, c�e �a co�fer�ato co�e i�tor�o al 7 ottobre le operazio�i
dell’orga�izzazio�e pale�ti�e�e �o� abbia�o vi�to i�cre�e�ti deg�i di
�ota.

Pari�e�ti �i può dire dell’Ira�, le cui attività a oggi �ote �o� �e�bra�o
aver preparato il ca�po all’attacco del 7 ottobre (l’Ira� da te�po
foraggia i gruppi di pale�ti�e�i a Gaza), �é coadiuvato i pale�ti�e�i �elle
�etti�a�e �ucce��ive. I�tor�o all’operazio�e terrori�tica c�e �a vi�to la
�orte di oltre �ille i�raelia�i e il rapi�e�to di 250 per�o�e i �i��ografi
del �o�do ciber�etico �o� �a��o regi�trato �co��e.

La ri�po�ta di Tel Aviv

No�o�ta�te la gra�de co��iderazio�e di cui gode I�raele �el �o�do
dell’i��ovazio�e tec�ologica e della �orveglia�za digitale, l’operazio�e
fi�ica e �ul ca�po di Ha�a� è a�data perfetta�e�te a �eg�o
i�co�tra�do poc�i o �e��u� o�tacolo. A poco �o�o �ervite le �parute
i�for�azio�i di i�tellige�ce di cui �i aveva co�o�ce�za, c�e �o� �a��o
co�u�que �ortito l’effetto di rafforzare le dife�e del Pae�e, o le
ava�guardi�tic�e tec�ologie �ella di�po�ibilità dei tec�ici legati al
gover�o. La ri�po�ta, al co�trario, è �tata i��ediata�e�te �u�colare -
co� oltre 30�ila �orti tra i cittadi�i gazawi i� �ei �e�i di operazio�e a
Gaza. "No� �o�o a co�o�ce�za di particolari attività o i�ve�ti�e�ti
gover�ativi �el ca�po della cyber�ecurity �egli ulti�i �e�i" �a �piegato
a Guerre di Rete C�uck Freilic�, ex vice co��igliere per la �icurezza
�azio�ale di I�raele e ricercatore dell’I�tituto per gli �tudi �ulla
�icurezza �azio�ale dell'U�iver�ità di Tel Aviv: "Ci �o�o �tati
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�icura�e�te �olti attacc�i ciber�etici co�tro I�raele dal 7 ottobre,
�pecial�e�te dall’Ira�, �a devo dire c�e �e �e �arei a�pettati di più,
�o� �ola�e�te i� qua�tità �a �oprattutto i� qualità: �i è trattato
perlopiù di attacc�i relativa�e�te poco �ofi�ticati e �o� �e��azio�ali",
�a �piegato l’e�perto.

Proprio Freilic� è autore di u�o �tudio pubblicato a ge��aio del 2024
�el quale è a�alizzata l’attività i�for�atica dei pri�cipali a�tago�i�ti di
I�raele all’i�do�a�i del 7 ottobre. Le pri�e �etti�a�e del co�flitto
�a��o vi�to l'attivazio�e di qui�dici gruppi di �acker affiliati all'Ira�,
Hezbolla� e Ha�a�. Tuttavia è c�iaro c�e le operazio�i co�dotte �o�
fo��ero pre�editate �é coordi�ate co� Ha�a�, �a c�e abbia�o
�e�plice�e�te provato a �fruttare l'attacco terrori�tico a �orpre�a
opera�do i� �odo reattivo, coglie�do le opportu�ità �a��a�o c�e �i
pre�e�tava�o, �eco�do qua�to �i �o�tie�e �ello �tudio.

Gli attacc�i ira�ia�i i�cludeva�o u� �u�ero va�to di attacc�i DDoS
relativa�e�te �e�plici (attacc�i di�tribuiti di �egazio�e del �ervizio c�e
pu�ta�o a re�dere te�pora�ea�e�te i�acce��ibile u� �ervizio),
progettati per i�terro�pere i �iti web i�raelia�i, i� particolare quelli dei
�edia e delle azie�de �oftware, oltre a ba�c�e, i�tituzio�i fi�a�ziarie e
�iti gover�ativi. Seco�do l’a�ali�i dell’ex vice co��igliere �azio�ale per
la �icurezza di I�raele, que�ti attacc�i �a��o raggiu�to il picco di u�
�ilio�e di te�tativi di acce��o al �eco�do �ei pri�i �ei gior�i di guerra,
per poi di�i�uire �elle �etti�a�e �ucce��ive.

U�’operazio�e di particolare rilievo �a colpito il �ito web del Jeru�ale�
Po�t, c�e è �tato �e��o offli�e per alcu�i gior�i, �e�tre u�’altra �a
pu�tato a i�terro�pere le attività dell'O�pedale Ziv. Ma, per qua�to
i�te��i, gli attacc�i �o� �e�bra�o aver avuto u� i�patto �ig�ificativo
�ulle i�fra�trutture critic�e.
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"Mi �arei a�pettato di vedere più “cyber” i� Ucrai�a (�el co�flitto
ru��o-ucrai�o, �dr) co�ì co�e�e �e �arei a�pettato di più i� que�to
co�flitto: credo c�e la pro�pettiva di u�a cyberwarfare �ia �tata u� po’
go�fiata �el te�po", rico�o�ce Freilic�. Seco�do l’e�perto, il periodo di
�aggiore attività i�tor�o a I�raele ri�ale agli a��i tra il 2020 e il 2021,
qua�do "�acker ira�ia�i �a��o co�ce�trato i loro attacc�i co�tro u�a
�erie di azie�de i�raelia�e �ottrae�do dati particolar�e�te �e��ibili e
co�duce�do attacc�i ra��o�ware co� u�’i�te��ità �aggiore". Ma le
dife�e �o�o�igliorate e il co�to degli attacc�i (pri�cipal�e�te �el
rapporto tra te�po �ece��ario e ri�ultati otte�uti è lievitato): "Le
capacità ciber�etic�e �i �o�o di�o�trate particolar�e�te efficaci �ul
lato dell’i�tellige�ce e dello �pazio i�for�ativo, �a è qualco�a c�e, co�
�etodi diver�i, la ge�te �a fatto fi� dalle origi�i della civiltà e c�e
fu�zio�a �eglio pri�a dell’e�plo�io�e del co�flitto vero e proprio".

Ne è u�a prova il peculiare i��ie�e di capacità i� cui �i �o�o
�pecializzati gli �acker pale�ti�e�i, c�e �egli a��i �a��o �viluppato u�a
routi�e �ella creazio�e di profili fal�i dalle �e�bia�ze di ragazze
avve�e�ti, utilizzati per attirare i �oldati i�raelia�i �elle loro trappole
virtuali. Co�e riportato �el libro I�rael a�d t�e Cyber T�reat (Freilic�,
M. Co�e�, G. Sibo�i; Oxford U�iver�ity Pre��), �i co�ta�o a ce�ti�aia gli
epi�odi i� cui operativi dell’e�ercito i�raelia�o �o�o �tati i�dotti a
rivelare i�for�azio�i o addirittura a i��tallare dei �oftware c�e
co�te�eva�o �egreta�e�te degli �pyware, tra�ite app di dati�g e �ocial
�etwork.

"Ma a�c�e que�te operazio�i rie�tra�o più �ella �fera della i�tellige�za
u�a�a c�e della cyberwarfare", �piega a Guerre di Rete Stefa�o Za�ero,
profe��ore ordi�ario di �icurezza i�for�atica del Politec�ico di Mila�o.
"È il tipico clic�é dei fil� di 007, c�e ovvia�e�te �i è aggior�ato �el
te�po i� qua�to di�po�e a�c�e di �tru�e�ti diver�i, �a a�c�e que�to
tipo di operazio�i �a u� valore �trategico i�tri��eco prevale�te�e�te
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�elle fa�i precede�ti allo �coppio di u� co�flitto - i��ie�e alle
operazio�i di �abotaggio, propaga�da e de�oralizzazio�e: co�e
vedia�o, la guerra vera e propria �i ri�olve i� u� co�flitto �e�pre e
co�u�que tradizio�ale". Co� buo�a pace della Nato, c�e già dal 2016
a��overa quello ciber�etico quale qui�to do�i�io della warfare,
i��ie�e ad aria, terra, �are e �pazio.

"U�a defi�izio�e co� cui i� ta�ti �o� �ia�o d’accordo - co��e�ta
Za�ero - dal �o�e�to c�e tutti gli altri do�i�i �a��o u�a co�po�e�te
topologica e la po��ibilità per u�o �tato tec�ologica�e�te ava�zato di
�a�te�er�e o dife�dere il co�trollo e di e�ercitare u�a propria
�uperiorità, quello ciber�etico è più u� ele�e�to verticale agli altri
do�i�i: può gara�tire u� bo�u� �ul ca�po �e �fruttato dal �e�ico e
co�titui�ce u� a��et da dife�dere �u tutti gli altri do�i�i. Ba�ti pe��are
all’e�ige�za di proteggere o, al co�trario, di attaccare u� radar per
e�e�pio. È il co�cetto di electro�ic warfare c�e è �e�pre �tato
�pal�ato �ugli altri do�i�i".

I� pratica più c�e u�o �pazio a �é �ta�te, l’ele�e�to cyber �arebbe
i�tegrato i� tutti gli altri do�i�i.

A valle di tutte le pro�e��e �o��a�te�ute di u��o�do�oder�o c�e
avrebbe dovuto co�durre le proprie battaglie �ui �erver e �o� �elle
tri�cee, re�ta l’i�porta�za della rete �el diffo�dere e acqui�ire
i�for�azio�i, dare prova della propria forza �ul ca�po e orga�izzare
ca�pag�e di di�i�for�azio�e il cui i�patto può e��ere difficil�e�te
calcolabile al �etto dell’epi�odio �celto per co�durre u�a �arrazio�e a
�é favorevoli. Proprio co�e u� crogiuolo c�e �i rove�cia de�tro u�a
fabbrica e il terrore c�e da �i�ili i��agi�i può �caturire.

31



32



SE IL FEED È UN CAMPOMINATO
Le ca�pag�e di di�i�for�azio�e o�li�e �o�o or�ai parte
i�tegra�te delle operazio�i �ilitari, a��eg�a�do alle reti
�ociali u� ruolo �e�pre più �trategico �egli �ce�ari di guerra.
Ma le piattafor�e �o�o tutt’altro c�e �eutrali.

di Irene Doda

Social Media

Qua�do il 7 ottobre 2023 Ha�a� �a attaccato i villaggi e le città
i�raelia�e, e a�cor pri�a la Ru��ia �a i�va�o l’Ucrai�a, il pubblico e gli
o��ervatori i�ter�azio�ali �i �o�o trovati a dover raccogliere gra� parte
delle i�for�azio�i dai �ocial �edia. Le piattafor�e �a��o du�que
�volto (e co�ti�ua�o a �volgere) u� ruolo attivo �ella �o�tra percezio�e
dei co�flitti e �ei co�porta�e�ti delle parti i� cau�a. So�o �tate u�ate
�o� �olo co�e ca�ali per diffo�dere i�for�azio�i e �arrazio�i, �a
a�c�e co�e ar�i, dive�ta�do quello c�e gli e�perti E�er�o� Brooki�g
e Peter Si�ger �a��o defi�ito “u� �uovo ca�po di battaglia pre�e�te �ei
�o�tri ��artp�o�e”. Pre�de�do ad e�e�pio i più rece�ti co�flitti, i�
Medio Orie�te e i� Ucrai�a, cerc�ia�o di fare u� pu�to �ull’evoluzio�e
del ruolo dei �ocial, c�e �ai co�e ora �a��o u� pe�o �egli �ce�ari di
guerra e �elle relazio�i i�ter�azio�ali.

Brooki�g e Si�ger �a��o pubblicato u�’approfo�dita a�ali�i �ulla
weapo�izatio� (e�pre��io�e c�e può e��ere tradotta co�e
“tra�for�azio�e i� ar�i”) delle piattafor�e. Il libro, dal titolo LikeWar,
è u�cito �el 2018. Da allora lo �ce�ario è �olto ca�biato: “Nel 2018 la
co�verge�za tra �ocial e guerra era u�a �ovità”, racco�ta a Guerre di
Rete E�er�o� Brooki�g: “Oggi, i�vece, gli attori di u� co�flitto
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co�o�co�o be�e il potere di i�ter�et. No� �i di�cute più �e u�arlo o
�e�o, �a co�e farlo i� �odo efficace. Le ca�pag�e di �arketi�g
o�li�e �o�o perfetta�e�te i�tegrate alle operazio�i �ilitari”.

I �ocial �edia co�e ca�ali di (di�)i�for�azio�e

I� pri�i�, le piattafor�e po��o�o diffo�dere e a�plificare la
di�i�for�azio�e. Dura�te il pri�o�e�e del co�flitto �ella Stri�cia di
Gaza u�’i�c�ie�ta di ProPublica e del Tow Ce�ter for Digital Jour�ali��
della Colu�bia U�iver�ity di New York �a evide�ziato co�e �u X (ex
Twitter) �ia�o proliferati co�te�uti �a�ipolati, i�for�azio�i fuori
co�te�to, oppure �e�plice�e�te vecc�ie e relative ad altre zo�e di
guerra. I� tutto, que�ti po�t �a��o ricevuto oltre �ezzo �iliardo di
vi�ualizzazio�i. Verificare le i�for�azio�i co�divi�e dagli ute�ti è �olto
più difficile da qua�do la piattafor�a è �tata acqui�tata dal �ag�ate
Elo� Mu�k e la co�iddetta �pu�ta blu - pri�a ri�ervata ad accou�t di
i�tere��e pubblico e i�dice di affidabilità - è dive�tata a paga�e�to.
Seco�do il Digital Service� Act (DSA) - il regola�e�to europeo �ui
�ervizi digitali -, proprio per c�iarire il �odo i� cui X tratta i co�te�uti
viole�ti e illegali la Co��i��io�e Europea �a aperto u�’i�c�ie�ta. U�o
degli e�e�pi riportati da ProPublica è quello di Spri�ter, u� profilo co�
�pu�ta blu c�e �a twittato deci�e di co�te�uti fal�i, pro�uove�do la
�arrativa (più volte ��e�tita) c�e Ha�a� �tia riceve�do �o�teg�o
dall’Ucrai�a.

U�a �ituazio�e di cui approfitta�o �ia attori �tatali c�e �o� �tatali. I�
u�o �tudio del 2020, l’Oxford I�ter�et I��titute �a ide�tificato 81 pae�i,
tra cui gra�di pote�ze co�e gli Stati U�iti, l’I�dia, la Ci�a e l’Ira� e lo
�te��o I�raele, c�e utilizza�o cyber truppe per diffo�dere �arrative
�a�ipolate e di�i�for�azio�e. Tra le tattic�e utilizzate c’è a�c�e quella
di �pe�dere �ilio�i i� pubblicità per creare �otizie per �o�te�ere u�a
ca�pag�a�ilitare e il gover�o, o co�tro gli oppo�itori politici. “A�c�e
pri�a dell'occupazio�e della Cri�ea da parte della Ru��ia e del
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co�flitto i� Ucrai�a orie�tale, il Cre�li�o �a elaborato u�a �ofi�ticata
propaga�da di Stato co� cui �a diffu�o di�i�for�azio�e �alevola, bugie
ed e�agerazio�i. Co�e c�e Kyiv �ia gover�ata da �azi�ti e �i�acci la
�opravvive�za delle per�o�e di et�ia ru��a. Tutto ciò �a giocato u�
ruolo cruciale �ell'e�calatio� delle te��io�i i� Ucrai�a e �ell'ali�e�tare
il co�flitto �i� dal �uo i�izio, �el 2014", riporta l’o�g Hu�a� Rig�t�
Watc�. La propaga�da di guerra ru��a è �tata particolar�e�te efficace
�el raggiu�gere l’opi�io�e pubblica �ia i�ter�a c�e �o�diale,
utilizza�do tutte le piattafor�e più popolari: da TikTok a Twitter,
pa��a�do per le applicazio�i di Meta.

Per qua�to riguarda il co�flitto Ha�a�-I�raele, tra i ca�i c�e �a��o
creato più co�fu�io�e - e, co�pre��ibil�e�te, orrore - c’è �tata la
viole�za co�tro dei �i�ori. La corri�po�de�te di u�a rete privata
i�raelia�a �a affer�ato c�e “i �oldati dell’IDF (I�rael Defe�ce Force�) le
�a��o detto di aver vi�to dei ba�bi�i �olto piccoli decapitati” dai
�ilizia�i di Ha�a�. La �toria è dive�tata �ubito virale. Su Facebook
alcu�i po�t c�e la racco�ta�o - co�e il video po�tato dal �e�atore Ted
Cruz - �a��o raggiu�to qua�i 100.000 vi�ualizzazio�i. La vice�da però
�o� è�ai �tata defi�itiva�e�te co�fer�ata. I� og�i ca�o, �o�o �tati 36 i
ba�bi�i ucci�i �ell’attacco di Ha�a�, riporta Fra�ce24.

L'e�po�izio�e a co�te�uti di guerra �ui �ocial �edia �a a�c�e ricadute
�ulla �alute �e�tale degli ute�ti. Ecco perc�é alcu�i e�perti
�co��iglia�o di leggere le �otizie �ulle piattafor�e qua�do i co�flitti
�o�o i� cor�o. Su T�e Co�ver�atio�, Nir Ei�ikovit�, filo�ofo ed e�perto
di etica, �a �critto: �ui �ocial “leggerete più �pe��o i co�te�uti c�e
ri�pecc�ia�o le vo�tre opi�io�i, vi �co�volgo�o, o e�tra�be le co�e. I�
altre parole, il più delle volte l'i�peg�o politico �ulle piattafor�e �o�
crea alcu�a �uova co�o�ce�za, �a i�fia��a e�ozio�i già e�i�te�ti.
Qua�do �i tratta di u� co�flitto �torica�e�te co�torto e co�ì carico di
e�ozio�i, co�e la guerra tra I�raele e Ha�a�, i ri�ultati �o�o terribili”.
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Strategie a co�fro�to

Talvolta, le policy i�ter�e delle piattafor�e e le loro fragilità �o�o
i�te�zio�al�e�te �fruttate dagli attori i� gioco. No� a ca�o Telegra�,
c�e �a politic�e di �oderazio�e �olto per�i��ive, è �tato u�o dei pri�i
�ocial �u cui Ha�a� �a diffu�o i video dell’attacco del 7 ottobre. Pri�a
c�e la piattafor�a i�izia��e a li�itare l'acce��o a diver�i ca�ali affiliati
ad Ha�a�, il gruppo pale�ti�e�e l’�a utilizzato co� il preci�o �copo di
di�orie�tare e terrorizzare i cittadi�i i�raelia�i. “Ha�a� �a rico�o�ciuto
i li�iti di altre piattafor�e, co�eMeta o X, e �a co�ce�trato i propri
�forzi di co�u�icazio�e e propaga�da �u Telegra�”, illu�tra a�cora
E�er�o� Brooki�g. “U�o dei �aggiori fro�ti �u cui I�raele �a fallito, e
c�e �a co�tribuito a �cate�are il pa�ico �ella �ocietà i�raelia�a, è �tata
la di�i�for�azio�e �elle pri�e 72 ore” �a racco�tato aWired il reporter
e�perto di tec�ologia del quotidia�o Haaretz, O�er Be�jakob.

Se il pubblico ideale dei video di Ha�a� è �tato, al�e�o i� gra� parte, il
popolo, le “Forze di Dife�a I�raelia�e (IDF) �i �o�o rivolte i� pri�i� alle
élite politic�e occide�tali per otte�ere �upporto”, �piega Brooki�g.
I�oltre, a�c�e �el ca�o di attori i�tituzio�ali i�raelia�i �o� è �a�cato
l’utilizzo di piattafor�e e �trategie per diffo�dere i��agi�i �ciocca�ti,
co� l’obiettivo di otte�ere �upporto dal ba��o all’attacco �ilitare co�tro
la Stri�cia di Gaza.

“La propaga�da ru��a pri�a e dura�te la guerra i� Ucrai�a �a attaccato
le piattafor�e occide�tali co�e �i attacca u�o �pazio �e�ico” - dice
Brooki�g. “Que�to �o� è avve�uto �el ca�o i�raelia�o. I�raele, i�fatti, �i
è rivolto all’opi�io�e pubblica occide�tale po�e�do�i co�e alleato
co�tro u�a�i�accia co�u�e”. U�a di�a�ica �i�ile è �tata o��ervata i�
Ucrai�a. Alcu�i e�perti �a��o a�alizzato l’u�o dei �ocial da parte degli
accou�t ufficiali ucrai�i, de�crive�dolo co�e u� e�e�pio di diplo�azia
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digitale, efficace a diffo�dere la �arrazio�e della re�i�te�za co�tro
l’i�va�io�e.

I doppi �ta�dard dei �ocial

I �ocial �edia, i� qua�to azie�de, �o� ve�go�o �olo u�ati dalle parti i�
ca�po, �a �o�o a�c�e parti attive �ell’opera di propaga�da. Lo fa��o
attraver�o le policy di �oderazio�e dei co�te�uti: decide�do co�a e�tra
�el di�cor�o pubblico e co�a �o. “Que�te azie�de a�a�o il ter�i�e
piattafor�a perc�é po��o�o �o�te�ere c�e �ta��o �olo da�do u�o
�pazio alle per�o�e per pubblicare i loro �e��aggi, �a �o� è�ai �tato
vero. Il fo�da�e�to della libertà di e�pre��io�e �u I�ter�et �egli Stati
U�iti è �ella Sezio�e 230 (u� co��a del Co��u�icatio�� Dece�cy Act
c�e ri�ale al 1996, �dr) c�e per�ette a cia�cu� �ocial �edia di regolare i
co�te�uti i� �odo i�dipe�de�te”, co�clude Brooki�g.

Dura�te i pri�i �e�i del co�flitto i� Ucrai�a �a fatto �olto di�cutere la
deci�io�e di Meta di �o� proibire for�e di �ate �peec� (di�cor�i d’odio)
co�tro i �oldati ru��i. “A �eguito dell'i�va�io�e ru��a dell'Ucrai�a,
abbia�o te�pora�ea�e�te co�ce��o u�'autorizzazio�e a for�e di
e�pre��io�e politica c�e �or�al�e�te violerebbero le �o�tre regole,
co�e�orte agli i�va�ori ru��i", �a��o fatto �apere ai �edia i
rappre�e�ta�ti dell’azie�da.

Alcu�e orga�izzazio�i per i diritti u�a�i (tra cui Acce�� Now e la
Electro�ic Fro�tier Fou�datio�, �pecializzate i� diritti digitali) �a��o
evide�ziato co�e il co�porta�e�to di Meta i� Ucrai�a �ia �tato diver�o
ri�petto ad altre zo�e del �o�do. “Co� que�ta dic�iarazio�e (u�a
dic�iarazio�e co�giu�ta fir�ata da 31 orga�izzazio�i, �dr), abbia�o
voluto e�pri�ere �olidarietà alla �ocietà civile ucrai�a, �pi�ge�do al
co�te�po i �ocial a fare di �eglio i� tutto il �o�do", �a dic�iarato Dia
Kayyali, dell’Advocacy per M�e�o�ic, u�a o�g c�e �i occupa di
arc�iviare e i�ve�tigare le i�for�azio�i digitali c�e docu�e�ta�o le
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violazio�i dei diritti u�a�i e i cri�i�i i�ter�azio�ali. "Ucrai�a, Ye�e�,
I�dia, Sri La�ka, Mya��ar, Siria, Suda�: l'ele�co dei luog�i i� cui le
piattafor�e devo�o i�parare dai loro falli�e�ti ed e��ere pro�te a
i�ve�tire �ei diritti u�a�i è piutto�to lu�go”. Alcu�i attivi�ti �a��o
parlato di doppi �ta�dard, e di alli�ea�e�to delle gra�di piattafor�e
co� le priorità politic�e occide�tali. A�c�e �e le co�e dal pu�to di vi�ta
della �ocietà civile ucrai�a �e�bra�o più �fu�ate: “Co�e gli attivi�ti di
�olte altre zo�e di co�flitto, la �ocietà civile ucrai�a �a cercato di
co�vi�cere le piattafor�e a pre�dere �ul �erio le loro preoccupazio�i
dopo l'i�va�io�e della Ru��ia �el 2014. Solo dopo la pre��io�e dei �edia
e l'i�tere��e degli Stati U�iti e dei Pae�i dell'Europa occide�tale, le
piattafor�e �a��o i�iziato ad agire”, �a pro�eguito Kayyali, parla�do
co� T�e I�tercept.

Tor�a�do al co�flitto a Gaza del 2023, �eco�do u�’a�ali�i
dell'orga�izzazio�e Eko, u�a �erie di video, prove�ie�ti da ca�ali
ufficiali (tra cui quello dell’IDF), �o�o �tati pubblicati �u YouTube,
�o�o�ta�te violi�o le policy di �oderazio�e della piattafor�a �ui
co�te�uti viole�ti. “La �o�tra ricerca evide�zia c�e YouTube �ta
trae�do profitto dalla �trategia c�e lo Stato i�raelia�o �ta
�po��orizza�do per pla��are l'opi�io�e pubblica i� �odo da �o�te�ere
gli attacc�i �ilitari c�e �ta��o uccide�do�igliaia di civili i��oce�ti,
ig�ora�do deliberata�e�te le proprie politic�e �ui co�te�uti viole�ti o
e�pliciti”, �a detto aWired Flora Rebello Ardui�i, coordi�atrice della
ca�pag�a.

Seco�do alcu�e O�g, Meta �a �i�te�atica�e�te �ile�ziato le voci dei
pale�ti�e�i: �o�o �tati �o�pe�i degli accou�t, ri�o��i dei co�te�uti
(a�c�e creati da gior�ali�ti, co�e quello della corri�po�de�te dalla
Ci�giorda�ia di Mo�dowei��, Leila Wara�), ca�i di “��adow ba��i�g”
(u� ter�i�e c�e i�dica u�a riduzio�e �ig�ificativa della vi�ibilità dei
po�t, delle �torie o dell'accou�t di u� i�dividuo �e�za alcu�a �otifica), e
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per�i�o gravi errori, co�e quello i� cui I��tagra� �a i��erito la
traduzio�e “terrori�ta” �ella bio di u� ute�te pale�ti�e�e. I� que�to �a
u� i�patto a�c�e la di�parità li�gui�tica. Spiega E�er�o� Brooki�g: “La
�oderazio�e dei co�te�uti, i� particolare i� li�gue co�e l'arabo, può
avere u� i�patto �ig�ificativo �ul �odo i� cui �o�o racco�tati i co�flitti.
I pregiudizi �torici i�flue�za�o la �a�iera i� cui i co�te�uti arabi
ve�go�o�oderati ri�petto ad altre li�gue: le policy dei �ocial �o�o
radicate proprio �elle politic�e a�ti-terrori��o degli Stati U�iti, �i
focalizza�o qui�di �ull’a�ali�i delle �i�acce. U� co�te�uto arabo
i��ocuo può e��ere erro�ea�e�te �eg�alato più �pe��o ri�petto a u�o
i� i�gle�e o i� u�’altra li�gua”.

A�c�e i �ecca�i��i per per�ettere agli ute�ti di fare appello co�tro la
ca�cellazio�e arbitraria di u� co�te�uto �o� �e�bra�o fu�zio�are.
U�’i�c�ie�ta di T�e Markup �a rivelato c�e I��tagra� eli�i�ava i
co��e�ti �otto i po�t relativi al co�flitto �eg�ala�doli co�e �pa�. U�a
volta c�e u� co��e�to ve�iva eli�i�ato �o� �e�pre agli ute�ti era
data la po��ibilità di ric�iedere u�a revi�io�e. I� alcu�i ca�i co�pariva
u�’opzio�e per far �apere a Meta c�e era �tato co��e��o u� errore, �a
�o� c’era alcu��odo di �apere �e u�a verifica fo��e i� cor�o.

Il rapporto co� i gover�i

Le �celte politic�e delle piattafor�e �o�o a�c�e dettate dalla loro
per�eabilità alle ric�ie�te dei gover�i di tutto il �o�do. Seco�do
E�er�o� Brooki�g, oggi la te�de�za è quella di u�a �aggiore
i�terfere�za dei poteri pubblici �ella �oderazio�e. È il ca�o di I�raele:
già �el 2021, Hu�a� Rig�t�Watc� �o�te�eva c�e la Cyber U�it del
Gover�o i�raelia�o ave��e u� rapporto privilegiato co� alcu�e
piattafor�e. “I�vece di �eguire l'iter legale, c�e prevede u�'ordi�a�za
del tribu�ale per ri�uovere i co�te�uti o�li�e, la Cyber U�it �i rivolge
diretta�e�te alle piattafor�e. U� rapporto del 2018 dell'ufficio del
Procuratore di Stato i�raelia�o rileva u� ta��o di co�for�ità
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e�tre�a�e�te elevato a que�te ric�ie�te, pari al 90% �u tutte le
piattafor�e”, �i legge i� u� report dell’orga�izzazio�e.

Per qua�to riguarda X, il di�i�ve�ti�e�to di Mu�k �ui �ervizi di tru�t
a�d �afety (ovvero tutte quelle figure tec�ic�e, legali o operative c�e �i
occupa�o di �tilare e applicare le policy di �icurezza delle piattafor�e)
�a re�o il �ocial a�cora più �alleabile alle ric�ie�te dei gover�i. “Ave�do
tagliato a�c�e �ui �ervizi legali, è �olto più facile c�e le azie�de c�i�i�o
la te�ta di fro�te alle ric�ie�te dei gover�i”, co�clude Brooki�g.
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MASTER& COMMANDER: LA BATTAGLIA DELLE NAVI
FANTASMA
Dalla guerra i� Ucrai�a al Mar Ro��o a�c�e le �avi devo�o
�a�co�der�i, fal�ificare la propria po�izio�e o �a�dare
�e��aggi. Il tutto grazie a u� �i�te�a di traccia�e�to
�aritti�o c�e �a�olte vul�erabilità.

di Eleonora Zocca

Guerra e Pirati

Negli ulti�i �e�i il co��ercio �aritti�o è �tato �travolto dagli
attacc�i co�tro le �avi del �ar Ro��o da parte degli �out�i, la
�i�ora�za �ciita c�e co�trolla gra� parte dello Ye�e�. I� �olidarietà
co� il popolo pale�ti�e�e, i pirati �out�i �a��o pre�o di �ira le
i�barcazio�i i�raelia�e e quelle dei pae�i alleati dirotta�do parte del
co��ercio �aritti�o �ulla be� più lu�ga e co�to�a tratta c�e
circu��aviga il Capo di Buo�a Spera�za.

C�i, i�vece, �a co�ti�uato ad attraver�are il Ca�ale di Suez �a provato
co�e poteva a dife�der�i e a preve�ire eve�tuali attacc�i utilizza�do i�
diver�i �odi l’Auto�ated Ide�tificatio� Sy�te� (AIS), cioè dei �e��aggi
i�viati attraver�o il �i�te�a di traccia�e�to �aritti�o c�e fu�zio�a
grazie alle o�de radio. Qualc�e e�e�pio: “�orelatio�toi�rael” (�e��u�a
relazio�e co� I�raele), “�oco�tactI�rael” (�e��u� co�tatto co� I�raele) e
“allc�i�e�ecrew” (tutto l’equipaggio è ci�e�e). U�a pratica, rileva Spire
Global, c�e è au�e�tata i� �odo �etto �oprattutto da �età ge��aio i�
poi.
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L’AIS è u� protocollo i�ter�azio�ale i�trodotto dall’Orga�izzazio�e
i�ter�azio�ale �aritti�a c�e, dal 2004, è obbligatorio per tutte le
i�barcazio�i co� pa��eggeri e per le �avi cargo �opra le 300 to��ellate.
Co�e �piega a Guerre di Rete Marco Balduzzi, re�po��abile tec�ico
della �ocietà di �icurezza i�for�atica Tre�d Micro, “l’AIS è u� �i�te�a
c�e vie�e utilizzato �ia per �o�itorare le barc�e �ia per per�ettere alle
barc�e �te��e di appre�dere i ri�c�i oggettivi a cui va��o i�co�tro,
co�e la co�for�azio�e del fo�dale �elle aree circo�ta�ti o
l’i�terdizio�e di alcu�e zo�e �pecific�e. È u�o �ta�dard i�ter�azio�ale
e, i� qua�to tale, fu�zio�a �ello �te��o �odo i�dipe�de�te�e�te dalla
po�izio�e i� cui ti trovi e dal �odello di i�barcazio�e”.

Oltre a i�viare �e��aggi radio per �a�ife�tare la propria e�tra�eità allo
Stato di I�raele, le �avi i� tra��ito �el Mar Ro��o �pari�co�o dai radar
per re�der�i più difficil�e�te ri�tracciabili dagli �out�i. I� gergo
tec�ico �i dice goi�g dark.

Le vul�erabilità dell’AIS

“All’epoca, l’AIS fu co�cepito e �viluppato i� �a�iera �olto �e�plice i�
�odo tale c�e il di�po�itivo c�e deve i�ple�e�tarlo, ovvero il
tra��po�der, fo��e altretta�to �e�plice ed eco�o�ico. Nella �ua
�e�plicità, que�to belli��i�o protocollo è �oggetto a u�a �erie di
vul�erabilità - �piega �e�pre Balduzzi - perc�é �i può pre�dere il
�eg�ale radio e �odificarlo. Qua�do u��e��aggio di que�to tipo vie�e
fal�ificato, �i parla di �poofi�g”.

Le aree i�tere��ate da co�flitti o da co�te�e territoriali �o�o quelle i�
cui �i regi�tra�o più epi�odi di que�to tipo. Se �e �o�o o��ervati diver�i
dall’i�izio dell’i�va�io�e dell’Ucrai�a: tra giug�o e luglio del 2021, ad
e�e�pio, �o�o �tate fal�ificate le po�izio�i di tre �avi della NATO al
largo della Cri�ea; il ca�o più eclata�te ri�a�e però quello i� cui le
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po�izio�i AIS di deci�e di �avi �erca�tili �o�o a�date a for�are u�
e�or�e Z di fro�te alla città di Seba�topoli, �el Mar Nero.

La Z è il �i�bolo u�ato dalla propaga�da ru��a c�e �ul ca�po di
battaglia co�traddi�ti�gue a�c�e i �ezzi �ilitari ru��i. Co�e �a
evide�ziato Geollect, u�a �ocietà di i�tellige�ce i�gle�e c�e raccoglie
dati geo�paziali, la lettera �a i�iziato a pre�dere for�a il 14 �aggio
2023 per e��ere co�pletata tra il 19 e il 21 dello �te��o �e�e. Il 22
�aggio, Puti� �a dic�iarato la vittoria �ulle truppe ucrai�e a Bak��ut e
la pre�a della città.

Le po�izio�i AIS di deci�e di �avi ve�go�o�odificate per for�are u� e�or�e Z �el
Mar Nero. Fo�te: Geollect

Modificare o fal�ificare le i�for�azio�i c�e pa��a�o attraver�o le o�de
radio ad alta freque�za dell’AIS è utile a�c�e per eludere i co�trolli
delle autorità i�ter�azio�ali e i�trapre�dere affari co��erciali co�
pae�i �oggetti a �a�zio�i. È il ca�o della �ave Ki�g�way c�e per quattro
a��i, dal 2017 al 2021, �a �fruttato le vul�erabilità del protocollo AIS
per �avigare i�di�turbata �el Mar Ci�e�e Meridio�ale e trafficare
petrolio greggio co� la Corea del Nord. Grazie allo �poofi�g, la
Ki�g�way �a ripetuta�e�te �odificato il �u�ero di ide�tificazio�e, il
�o�e, la ba�diera e la propria po�izio�e AIS.
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O a�cora: �el 2023 ci�qua�ta petroliere �o�o appar�e i� tra��ito ver�o
l’ocea�o Atla�tico attraver�o il Capo di Buo�a Spera�za. Tuttavia, Spire
Mariti�e �a �coperto c�e que�te �avi i� realtà �tava�o e�tra�do �ella
Zo�a Eco�o�ica E�clu�iva (ZEE) del Ve�ezuela dove co� og�i
probabilità �a��o i�barcato petrolio ve�ezuela�o i� violazio�e alle
�a�zio�i i�ter�azio�ali. Que�te �avi �a��o poi fatto ritor�o �ei porti i�
Ci�a e i� Malay�ia. Agli occ�i di c�i pote�zial�e�te ave��e �eguito il
tracciato AIS �arebbe appar�o tutto a �or�a di legge.

Le�odalità di attacco

Le altre �odalità di attacco �o�o l’�ijacki�g e la di�ruptio�. L’�ijacki�g
è a�alogo allo �poofi�g, co� la differe�za c�e �e lo �poofi�g �erve a
fal�ificare i dati AIS della propria �ave, l’�ijacki�g i�tervie�e �u quella
di altri. Di�ruptio�, i�fi�e, è u� tipo di attacco i� cui �i pre�de il
co�trollo delle co�u�icazio�i ri�ervate alle autorità portuali: �e��aggi,
qui�di, c�e ge�eral�e�te �o� po��o�o e��ere ge�erati dai tra��po�der
delle �or�ali i�barcazio�i. Pote�zial�e�te �i potrebbe la�ciare u�
�eg�ale i� cui vie�e co�u�icato a tutte le �avi a 50 c�ilo�etri di raggio
da u� pu�to �pecifico di ca�biare freque�za: “A quel pu�to le barc�e
va��o ad operare a u�a freque�za �bagliata e fai �altare il �i�te�a -
�piega Balduzzi -: è u� terre�oto. Gli effetti �o�o �i�ili allo ja��i�g,
ovvero qua�do crei u�’o�da radio tal�e�te pote�te da far co�fu�io�e e
i�pedire a tutti di a�coltarti”.

Il proble�a fo�da�e�tale dell’AIS è c�e da �e�pre è ri�a�to uguale a
�e �te��o, �e�tre le capacità tec�ologic�e per �fruttare le vul�erabilità
�o�o dive�tate più facil�e�te acce��ibili. E�i�to�o dei te�tativi di
�ettere i� �icurezza il protocollo �viluppa�do u�a ver�io�e AIS
crittografata, �a u�a �ua i�ple�e�tazio�e co�porterebbe la
�o�tituzio�e di tutti i tra��po�der i��tallati �ulle i�barcazio�i.
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Il �o�e�to �partiacque per la �icurezza �aritti�a globale è �tato il
2021, qua�do la �ocietàWi�dward a�alizzò il pri�o ca�o di
�a�ipolazio�e del �i�te�a �atellitare di �avigazio�e di u�a barca al
largo delle I�ole dei Caraibi. Co�e �piega�o gli a�ali�ti �ul �ito, la
�coperta è �tata deci�iva per co�pre�dere c�e i co�iddetti attori
�alevoli �a��o acqui�ito le tec�ologie e le co�o�ce�ze ri�petto a u�a
�erie di attacc�i propri della guerra tec�ologica c�e �i pe��ava fo��ero
i� �a�o �ola�e�te agli Stati.

La �ave �otto e�a�e era u�a petroliera di �o�e BERLINA c�e, oltre a
riportare u� co�porta�e�to alqua�to a�o�alo, era riu�cita i� �oli due
�i�uti a e�eguire u�a rotazio�e di 180°. U�a�a�ovra i�po��ibile per
u�a �ave di qua�i 300�etri. A que�to pu�to �i cercaro�o tracciati �i�ili
i� altre i�barcazio�i e �i �copriro�o altre dieci petroliere al largo delle
i�ole dei Caraibi c�e �eguiva�o u�o �c�e�a pratica�e�te uguale.

La rotta a�o�ala della �ave BERLINA. Fo�te: Wi�dward
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Tra gli �tudi di Marco Balduzzi c’è quello di aver di�o�trato co�e il
�i�te�a di �icurezza �aritti�o �ia fallace a�c�e per qua�to riguarda gli
AIS provider. Siti co�e Ve��elFi�der o Mari�eTraffic raccolgo�o i�
te�po reale i dati AIS i�viati dalle �avi alle torri portuali più vici�e c�e
a loro volta li i��etto�o �ella rete i�ter�et.

Que�to tipo di �ervizio è co��ultabile �ella �ua ver�io�e gratuita da
c�iu�que, �a vie�e utilizzato �oprattutto da gra�di attori co�e azie�de
di e-co��erce o �ocietà di i�tellige�ce c�e devo�o avere acce��o a
i�for�azio�i preci�e ri�petto al percor�o e�eguito dalle �avi c�e
tra�porta�o�erci. Già �el 2013, Balduzzi fu i� grado di far apparire la
�ave batte�te ba�diera a�erica�a Elea�or Gordo� �el pie�o ce�tro
della città di Dalla�, i� Texa�: “È c�iaro c�e �e �o� c’è più �icurezza delle
i�for�azio�i c�e ve�go�o co�divi�e e ve�dute il �i�te�a �o� �a �e��o
di e�i�tere”.

Negli ulti�i a��i, �ocietà co�e la già citataWi�dward o la HackEye 360
�a��o i�iziato ad utilizzare l’i�tellige�za artificiale per �a�eggiare
e�or�i qua�tità di dati e �viluppare algorit�i i� grado di i�dividuare
tracciati AIS i�u�uali. Se u�a �ave è �o�pettata di �poofi�g, il �uo
�eg�ale AIS vie�e �e��o a co�fro�to co� le i��agi�i �atellitari o il
rileva�e�to delle radiofreque�ze.

È la �etodologia u�ata da Belli�gcat per a�alizzare l’area i�tor�o al
porto di Seba�topoli, �ella Cri�ea occupata dai ru��i. Sta�do ai �ervizi
di �o�itoraggio �aritti�o, �egli ulti�i a��i il pri�cipale ter�i�al
cerealicolo è ri�a�to e�tre�a�e�te �ile�zio�o. U� quadro c�e vie�e
co�traddetto dalle i��agi�i �atellitari raccolte dalla te�tata
gior�ali�tica. Belli�gcat �a i�dividuato al�e�o 148 gior�i �el pri�o
a��o di guerra ru��a i� Ucrai�a i� cui diver�e barc�e era�o pre�e�ti �el
ter�i�al di Avlita.
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Dal co�trabba�do di petrolio alle azio�i politic�e e
�ilitari

Seco�doWi�dward, dal 2021 al 2023 �i �o�o regi�trati più di 600 ca�i di
�a�o�i��io�e della po�izio�e �atellitare �aritti�a. Più della �età
(56%) �arebbe avve�uta �el Golfo Per�ico vici�o l’Ira�. Nella
�aggiora�za dei ca�i ve�go�o u�ate ba�diere di co�odo co�e quella di
Pa�a�a (31%), Liberia (11%) e Ca�eroo� (8%). Lo �copo è qua�i �e�pre
il co�trabba�do di petrolio.

Il ri�c�io �aggiore ri�a�e, però, quello dello �poofi�g operato dagli
�tati. Co�e �piega Jo��ua Talli� del Ce�ter for Naval A�aly�e� (CNA) a
IrregularWarfare, progetto editoriale fi�a�ziato i� parte dall’U�iver�ità
di Pri�ceto� e �pecializzato i� te�i di �icurezza �ilitare, per pae�i co�e
Ru��ia, Ci�a e Ira� fal�ificare la po�izio�e delle proprie �avi è u�’azio�e
politica utilizzata per rafforzare i propri co�fi�i �aritti�i: “Aiuta a
pro�uovere u�a �arrazio�e c�e può fu�gere da prete�to perfetto per
far �coppiare u� i�cide�te diplo�atico o per giu�tificare azio�i bellic�e
di aggre��io�e”.
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